ADATVEDELMI INCIDENSKEZELES ELJARASRENDJE

1. A Szabalyzat célja

1. Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (a tovabbiakban: Rendelet)
5. cikk (2) bekezdése minden adatkezel6tdl elvarja, a Rendeletnek valdo megfelelést és
a megfelelés igazolas képességét (,,elszamoltathatosag”).

2. Az adatkezel6re vonatkozo adatok (tovabbiakban: Intézmény):

Név: Fels6pakonyi Herman Otté Altalanos Iskola

cim: 2363 Fels6pakony, Iskola utca 20.

Torzskonyvi azonositoé szam: K10870 (nyilvantartasi szam)
OM azonositd: 032477

Adoszam: 15835310-2-13

honlap: http://iskola.felsopakony.hu/

e-mail: iskola@felsopakony.hu

telefon: 06 (29) 517-080

intézményvezetd: Matisz Zsolt

3. Az Intézmény, mint adatkezeld a Rendelet 25. cikk (1) bekezdésében meghatarozott
szervezési intézkedések részeként, az adatvédelmi incidens gyors azonositasa,
bizonyitékok gyiijtése, meglrzése, az incidens kovetkezményeinek csokkentése,
szlikség esetén az adatvédelmi incidens hataridében torténd bejelentése, az érintettek
tajékoztatasa, és az incidens kovetkezményeinek orvoslasa érdekében a kovetkezd
szabalyzatot (tovabbiakban: Szabalyzat) alkotja:

2. A Szabalyzat hatalya

4. A Szabalyzat az alkalmazottakkal valo kozléstdl, visszavonasaig hatalyos.
5. Jelen szabalyzat kotelezden feliilvizsgalando:
a) jelentds szervezeti, vagy jogszabalyi valtozasokat kovetden,

b) a hatalyossa valasat koveté minden harmadik évben, igy a kovetkez6 kotelezd
feliilvizsgalat id6pontja: 2025.;

C) az adatkezelések valtozasa, 0j adatkezelés bevezetése esetén haladéktalanul.

6. A Szabalyzat személyi hatalya Kiterjed az Intézmény alkalmazottaira,
adatfeldolgozoira akik részére folyamatosan elérhetévé kell tenni.



3. Fogalmak
7. Az eljarasrend alkalmazésaban:

a) adatvédelmi incidens: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy
mas moédon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald
jogosulatlan hozzaférést eredményezi,

b) adat megsemmisitése: az adat nem 1étezik tobbé, vagy nem létezik olyan formaban,
hogy azt az adatkezeld barmire hasznalhassa;

C) adat elvesztése: az adat még létezik, de az adatkezelé mar elvesztette a felette 1évo
rendelkezést vagy a hozzaférést vagy mar nincs a birtokdban,;

d) adat megvaltoztatasa: az adatot megvaltoztattak, meghibasodott vagy mar nem teljes;

e) adat jogosulatlan kozlése, hozzaférése: adattovabbitas vagy nyilvanossagra hozatal
olyan személyek részére, akiknek nincs felhatalmazasa a hozzaférésre vagy az adatok
fogadasara,

f) személyes adat: azonositott vagy azonosithatd természetes személyre (,érintett”)
vonatkozd barmely informécio; azonosithat6 az a természetes személy, aki kozvetlen
vagy kozvetett moddon, kiilondsen valamely azonositdé, példaul név, szam,
helymeghatarozé adat, online azonositd vagy a természetes személy testi, fiziologiali,
genetikai, szellemi, gazdasagi, kulturalis vagy szocidlis azonossagara vonatkozo6 egy
vagy tobb tényez0 alapjan azonosithato.

8. Az adatvédelmi incidensekre (a tovabbiakban: incidens) torténd gyors reagalas
érdekében az Intézmény incidenskezelési csoportot (a tovabbiakban: csoport) hozhat
létre. Egyszeribb megitélésti adatvédelmi incidens kivizsgéalasat, dokumentalasat,
értékelését az intézményvezetd, az adatvédelmi tisztviseld bevonasaval végzi.

9. A csoportban allandé tagként az adatvédelmi tisztviseld, az intézményvezetd, az
intézményvezetd altal megbizott személy, akadalyoztatdsuk esetén a helyettesitésiikre
kijelolt személy vesz részt.

10. Amennyiben nem sajat fejlesztésii rendszert érintett az incidens, az intézményvezetd
intézkedik a fejlesztést végzd értesitésérdl a fejlesztési javaslatok megkiildésével
egyidejiileg.

11. Amennyiben az incidenskezeléssel érintett adatkezelésben adatfeldolgozd is részt
vesz, az incidenskezelésbe az adatfeldolgozo képviseldjét is be kell vonni.

12. Aki a tevékenységének ellatdsa soran az Intézmény altal végzett adatkezeléssel
kapcsolatban adatvédelmi incidens gyanujat, vagyis olyan esemény bekovetkezését
észleli — ideértve azt is, ha az eseményt 6 maga okozta — amelynek eredményeként
személyes adatok véletlen vagy jogellenes megsemmisiilésére, elveszésére,
megvaltoztatasara keriilhetett sor, tovabba arra vonatkozo gyanuja all fenn, hogy az
adatok tekintetében arra nem jogosult személy adattovabbitast végezhetett vagy
azokhoz 1illetéktelen személy szandékosan vagy véletleniil hozzaférhetett, az
intézményvezetd részére jelzi az eseményt.

13. Az incidenst észlel6 az alabbi adatokat tiinteti fel a jelzésben az intézményvezetd
részére:



a) az adatkezelés targyanak rovid megjelolése, hogy az Intézmény mely
nyilvantartasaval, rendszerével vagy egyéb adatkezelésével kapcsolatban kovetkezett
be az esemény;

b) az adatok kezeléséért felelos szervezet, vagy személy megjelolése;

C) az eseményt észlelé munkatars neve, elérhetosége;

d) az esemény észleldjén kiviil az adott adatkezelés kapcsan érdemi informacioval
szolgalni tud6 személy neve, elérhetosége;

e) észlelés koriilményei (az esemény rovid leirasa);

f) az észlelés idopontja;

g) az eseménnyel érintett személyes adatok kore, valamint ha ez még nem allapithatod
meg teljes bizonyossaggal, milyen személyes adatok lehetnek potencidlisan
érintettek

h) az esemény ismert kdvetkezményeli, illetve annak kdzvetlen veszélye.

14. Az intézményvezetd akadalyoztatasa esetén az €szleld a vezetd helyettesitésére kijelolt

személyt tajékoztatja.

15. Amennyiben a vezeté valamely okbdl az esemény adatvédelmi incidensként torténd

rogzitésével nem ért egyet, kiteles arrdl feljegyzést késziteni.

16. Amennyiben az incidens az adatvédelmi tisztviseld6 tevékenységével all

Osszefliggésben, az észleld a csoport barmely alland6 tagja részére bejelentést tehet,
ekkor az incidenst a csoport megkeresett tagja rogziti a 13. pont szerint.

17. Az adatfeldolgozo igénybe vétele esetén, koteles az adatfeldolgozdi szerzédésben

rendelkezni az adatfeldolgozé és az altala igénybe vett esetleges tovabbi
adatfeldolgozd, incidensekkel kapcsolatos haladéktalan t4jékoztatasi kotelezettségérol
és az incidenskezelésben torténo kotelezo kozremikodésérol, tovabba ki kell kotni az
adatfeldolgozé felelosségét azon esetekre, amikor az adatkezelé az incidensek
kezelését az adatfeldolgozo mulasztasa miatt nem képes a rendeletnek megfeleléen
ellatni.

18. A 17. pont szerinti szerz6désben rendelkezni kell arrdl, hogy az adatfeldolgozo az

incidensek bejelentését az erre szolgald elektronikus levélcimen teheti meg az
Intézmény felé, az 1. fiiggelék szerinti adattartalommal.

19. A csoport 4llando tagjai a csoport valamely tagjatél kapott értesités alapjan

haladéktalanul megkezdik az észlelt esemény koriilményeinek kivizsgalasat.

20. A csoport a bejelentést kovetden az esemény kivizsgalasa és az incidens kezelése

21.

érdekében tett intézkedéseit folyamatosan dokumentalja. A csoport az adatvédelmi
incidens dokumentalasa érdekében a 2. fiiggelék szerinti segédletet is kitolti, amely
segitséget nyujt annak eldontésében, hogy sziikséges-e a NAIH, illetve az érintettek
tajékoztatésa.

Amennyiben a bejelenté altali észlelés idépontjaban egyértelmii, hogy az esemény
biztonsagi eseménynek mindsiil és személyes adatok érintettsége ésszerlien nem
zarhato ki, tudomasra jutas idopontjaként az észlelés idépontjat kell megjeldlni.



22.

23.

24,

25.

26.

A koriilmények feltarasa korében vizsgalni kell, hogy az esemény valoban biztonsagi
eseménynek mindsiil-e és személyes adatok érintettsége ésszerlien kizéarhato-e.
Amennyiben a vizsgalat eredménye Szerint az esemény biztonsagi eseménynek
mindsiil és személyes adatok érintettsége ésszerlien nem zarhat6 ki, ezen megallapités
idépontjat kell az adatvédelmi incidens adatkezeld tudomdsara jutasi idépontjaként
megjeldlni.

Amennyiben a vizsgalat soran megallapithatd, hogy az intézkedés hianya
visszafordithatatlan kovetkezményekkel jarna vagy az eset azonnali intézkedést
igényel, a csoport megteszi a sziikséges intézkedéseket, és azok leirasat és indokat
rogziti.

A vizsgélat soran fel kell tarni a bizonyithatban vagy feltételezhetGen érintett
személyes adatok kategoridit és szamat, tovabba az érintettek szamat.

A csoport az érintett kapcsolattartoval a kovetkezOk szerint egylittmiikodve
megallapitja, hogy az el6zetesen elkészitett kockazatértékelési tablazatban szerepld
mely kovetkezményekkel lehet szdmolni, értékelni kell azok tovabbi egymasra
gyakorolt hatasat, és ezek alapjan fel kell mérni az érintettek jogaira és szabadsagaira
gyakorolt hatds mértékét:

a) amennyiben az incidens tobb adatkezelést is érintett, a vizsgalatot
adatkezelésenként kell elvégezni azzal, hogy azok egymasra gyakorolt hatasat is
értékelni kell,

b) amennyiben az incidens egy, mas adatkezelésekkel Osszekottetésben 4llo
rendszerben kovetkezett be, a vizsgalatot minden rendszerre el kell végezni,

c) amennyiben a vizsgalat eredményeként kideriil, hogy az észlelt esemény nem
adatvédelmi incidens, annak indokolasat dokumentalni kell,

d) amennyiben a vizsgalat eredményeként a csoport megallapitja, hogy az incidens
valdszintisithetéen nem jar kockazattal az érintettek jogaira és szabadséagaira
nézve, azt indokolassal dokumentalni kell, kitérve az incidens kezelésére és a
tovabbi hasonl6 incidensek elkeriilése érdekében javasolt intézkedésekre,

e) amennyiben a vizsgalat eredményeként a csoport megallapitja, hogy az incidens
valdszintsithetden kockézattal jar az érintettek jogaira és szabadsagaira nézve,
azt indokolassal dokumentalni kell, kitérve az incidens kezelésére és a tovabbi
hasonlé incidensek elkeriilése érdekében javasolt intézkedésekre, ideértve a
Nemzeti Adatvédelmi és Informacidoszabadsag Hatosag (a tovabbiakban: NAIH)
felé torténd jelentést is,

f) amennyiben a vizsgalat eredményeként a csoport megallapitja, hogy az incidens
valoszinlisithetden magas kockézattal jar az érintettek jogaira és szabadsagaira
nézve, azt indokolassal dokumentalni kell, kitérve az incidens kezelésére és a
tovabbi hasonlo incidensek elkeriilése érdekében javasolt intézkedésekre,
ideértve a NAIH felé torténd jelentést és az érintettek tdjékoztatasat is, kitérve a
tajékoztatas javasolt modjara.

g) a csoport rogziti és megodrzi a kivizsgalas soran tudomasara juto bizonyitékokat.

Amennyiben az érintettek tajékoztatasa kapcsan a rendelet 34. cikk (3) bekezdésében
felsorolt kivételek valamelyike fenndll, és erre tekintettel a csoport a tajékoztatast nem
javasolja, ahhoz az alabbi indokolast kell fiizni:



meg kell jeldlni az adatkezeld altal végrehajtott, az adatvédelmi incidens altal
érintett adatok tekintetében alkalmazott olyan megfeleld technikai és szervezési
védelmi intézkedéseket, amelyek a személyes adatokhoz valé hozzaférésre fel
nem jogositott személyek szamara értelmezhetetlenné teszik az adatokat;

az adatkezel6 altal az adatvédelmi incidenst kovetden tett olyan tovabbi
intézkedéseket, amelyek biztositjak, hogy az érintett jogaira és szabadsagaira
jelentett magas kockazat a tovabbiakban valdszintisithetéen nem valdsul meg;
amennyiben az érintettek személyes tajékoztatasa aranytalan eréfeszitést tenne
szilkségessé, meg kell jelolni ennek indokat és az érintettek nyilvanosan
kozzétett informaciok vagy hasonldan hatékony intézkedés utjan torténd
tajékoztatasanak javasolt modjat.

27. A csoport az adatvédelmi incidensr6l a kovetkezményekre tekintettel az
intézményvezetd részére irasbeli Osszefoglalot készit, amely a kovetkezOket
tartalmazza:

a)
b)

c)
d)

az esemény rovid ismertetését,

az esemény kivizsgalasat végzd személyek megnevezését,

az adatvédelmi incidens jellegét, vagyis, hogy bizalmassag, sértetlenség vagy
rendelkezésre allas sériilt-e,

az érintettek kategoriait,

az érintettek hozzavetdleges szamat,

az incidenssel érintett adatok kategoriait,

az incidenssel érintett adatok hozzavetdleges szamat,

az incidens valdszinusithetd kockézatait vagy kovetkezményeit (elsédleges és
masodlagos kovetkezményeket, figyelemmel azok valoszintiségére ¢és
sulyossagara) vagy azok hianyat,

a haladéktalanul sziikségess¢ valt és elvégzett intézkedések ismertetését.

28. Az Osszefoglaloban az el6z6 pontban foglaltakon tal az intézményvezetdn kiviil a
csoport indokolassal ellatott javaslatot tesz az intézményvezetd részére az incidens
kezelésére, amely tartalmazza, hogy:

29.

30.

31.

a)
b)

c)

sziikséges-e a NAIH fel¢ jelentés kiildése,

sziikséges-e az érintettek értesitése,

javasolt intézkedések az incidens orvoslasa érdekében, hataridével, ideértve a
mar bekovetkezett kovetkezmények enyhitését is.

Az adatvédelmi tisztvisel6 a javaslatot haladéktalanul kozvetleniil az intézményvezetd
részére megkiildi, amelyet a csoport valamennyi tagja alair.

Az intézményvezetd, mint dontésre jogosult, a javaslatban foglaltak alapjan dont a
javasolt intézkedés elfogadasardl. A javaslatban szereplé intézkedések alatt a csoport
szOvegszeriien feltiinteti, hogy a ,,Dontésre jogosult vezetd, a bizottsag altal a jelen
jelentésben foglaltakkal maradéktalanul egyetért, melyet aldir”. A dontésre jogosult
vezetd egyetértése esetén, a hozza felterjesztett javaslat elfogadasaként alairja az
iratot, vagy a javasolt intézkedés megvaltoztatasa érdekében visszautasitja azt, és
megindokolja a dontését.

Az eléz6 pont szerinti Intézményvezetdi dontés tartalmardl feljegyzést kell késziteni,
amelyben rogziteni kell, ha a csoport javaslatahoz képest eltéré dontés sziiletett,
amennyiben ismert, annak indokat is megjelolve.



32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

A kivizsgalas soran rogzitett adatokat, az azokkal dsszefliggésben tett intézkedéseket a
vizsgalat lezarasat kdvetden kiilon nyilvantartasba kell venni.

Amennyiben az incidensrdl valo tudomasszerzést kovetd 48 oran beliil nem keriil sor a
26-27. pontok szerinti teljes 6sszefoglald Osszeallitasara, a csoport részosszefoglalot
készit.

A részosszefoglalot a 26-27. pontokban meghatarozottak szerint kell megkiildeni
azzal, hogy a részosszefoglald felterjesztésével egyidejiileg a vizsgalatot tovabb kell
folytatni, és annak lezarasat kovetden a vizsgalatrol teljes Osszefoglalot kell
megkiildeni.

Amennyiben az adatvédelmi incidens megitélése egyszeri, ugy a 13. pontban
foglaltakrol torténd tudomds szerzés alapjan, az adatvédelmi tisztviseldvel valo
egyeztetést kovetden a 2. fiiggelék kitoltése alapjan dokumentalt intézményvezetdi
dontés hozhato a NAIH felé torténd bejelentés jovahagyasa érdekében.

Amennyiben az intézményvezeté a NAIH felé torténd bejelentést jovahagyja, a NAIH
részére torténd bejelentést a hatosag internetes feliiletén az adatvédelmi tisztviseld,
tavollétében a helyettesitésére a csoportbol kijeldlt személy teszi meg, amelynek
bejelentési idOpontjat a rendszerben rogziteni kell. A bekiildott bejelentés online
rendszerbdl generalt kivonatat az intézményvezetd részére az adatvédelmi tisztviseld
megkiildi.

A NAIH-hal az incidens kezelése soran az adatvédelmi tisztviseld tart kapcsolatot,
amely egylittmiikodésrdl folyamatosan tajékoztatja az intézményvezetot, az eljarasba a

csoport tovabbi tagjait sziikség szerint bevonja.

Az érintettek gyors tajékoztathatdosaga érdekében minden adatkezelés kapcsan fel kell
mérni a tajékoztatas elsddleges modjat.

Az Intézményhez nem tartozo érintettekkel torténé kapcsolattartast, értesités esetén -
az adatkezelés kapcsan, az ¢érintett altal megadott kapcsolattartasi csatorna
valamelyikén keresztiil - az adatkezel6 szakteriilet végzi.

A tdjékoztatd nem kiildhet6 egyiitt mas anyaggal, irattal, t4jékoztatassal.

Az érintettek részére kiildendd tajékoztatdot az intézményvezetd és az adatvédelmi
tisztvisel6 kozosen késziti el a 3. fiiggelék alapjan.

A tajékoztatoban vildgosan és kozérthetden ismertetni kell:

a) az adatvédelmi incidens jellegét,

b) az adatvédelmi tisztvisel6 nevét és elérhetdségeit,

C) az adatvédelmi incidensbdl eredd, valdsziniisitheté kovetkezményeket,

d) az adatkezel6 altal az adatvédelmi incidens orvoslasara tett vagy tervezett

43.

intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges
hatranyos kovetkezmények enyhitését célzo intézkedéseket.

A tajékoztatoban minden esetben meg kell hatarozni, ha az érintettek maguk milyen
intézkedéseket tehetnek az incidens karos kovetkezményeinek elharitasa érdekében.



44. Amennyiben a kozvetlen tajékoztatas lehetdsége ardnytalan erdfeszitéssel jarna, és a
csoport az ¢érintettek korére figyelemmel az Intézmény média Utjan torténd
tajékoztatast javasolta, a csoport jelentésének Intézményvezetdi jovahagyasat
kovetden a megbizott alkalmazott intézkedik a csoport altal elkészitett tajékoztato
kozzététele érdekében.

45. Az alkalmazott személyes adatait érinté adatvédelmi incidens tekintetében a
tajékoztatas elsddlegesen elektronikus levélcimre vagy tigyfélkapura kiildott értesités
utjan torténik. Amennyiben az incidensrdl torténd értesités ¢ modon nem lehetséges,
az alkalmazottat szoban, dokumentalt modon kell tajékoztatni.

46. Az érintettek tajékoztatasi modjat és idejét dokumentalni kell.

47. Az incidens orvoslasara tett intézkedéseket az intézményvezet altal jovahagyott
javaslat szerint kell végrehajtani.

48. Rogziteni kell:
a) a megtett intézkedéseket, valamint azok idépontjat,
b) a NAIH altal tett megallapitasokat, javaslatokat,
¢) a NAIH javaslatai alapjan tett intézkedéseket és azok végrehajtasi idejét.

49. Az incidenssel kapcsolatos vizsgalat lezarasat kovetéen az érintett adatkezelések
kockazatértékelését ismételten el kell végezni, az annak soran tett megallapitasokat,
javaslatokat és ujfajta adatbiztonsagi intézkedéseket rogziteni kell.

50. Amennyiben az incidens bejelentése a tudomasszerzéstdl szamitott 72 6ran beliil nem
valosult meg, a késedelem tényér6l és annak okar6l az adatvédelmi tisztviseld
feljegyzést készit és azt megkiildi az intézményvezetd részére.

51. Az adatkezeldt a vele kotott adatfeldolgozoi szerzédésben kijelolt kapcsolattartd
haladéktalanul, az intézményvezetd egyideji tajékoztatasa mellett értesiti. Az
értesitést az adatkezeld altal az adatfeldolgozoi szerzédésben meghatarozott
tartalommal kell megtenni. Amennyiben az adatkezeld ilyet nem hatarozott meg, az
Intézmény a sajat adatfeldolgozo6itdl elvart adattartalmat bocsatja az adatkezeld
rendelkezésére.

Kelt: Fels6pakony, 2022. oktober 1.

Matisz Zsolt
intézményvezetd
Fels6pakonyi Herman Otto
Altalanos Iskola



